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ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo

Dziatajgc na podstawie art. 34 wust. 1rozporzadzenia 2016/679, Zarzad Drég, Zieleni
i Transportu w Olsztynie informuje, ze w dniach 24.06.2023r./25.06.2023r. doszto do naruszenia
ochrony danych osobowych.

W  wyniku ataku hakerskiego ransomware, doszto do unieruchomienia  systemu
i utraty dostepnosci danych osobowych. Atak hakerski- ransomeware stanowi celowe
i zamierzone dziatanie os6b trzecich, ktére poprzez dostep do systemu, unieruchomit go wraz
z zadaniem okupu. W wyniku ataku doszto do zaszyfrowania danych.

Po powzigciu informacji o wystapieniu ww. zdarzenia, Zarzagd niezwtocznie podijat dziatania majgce na
celu przerwanie procesu naruszenia ochrony danych oraz zminimalizowania jego negatywnych
skutkow. Zawiadomiono réwniez Urzad Ochrony Danych Osobowych, CIRT NASK- Paristwowy Instytut
Badawczy oraz Policje. Stuzby réwnolegle analizuja zaistniaty incydent.

Obecnie nie stwierdzono, aby Panstwa dane zostaly pobrane i mogty zosta¢ w jakikolwiek sposéb
wykorzystane przez nieuprawnione osoby trzecie badz tez opublikowane.

Z uwagi na powyzsze zdarzenie, poza ograniczeniami mozliwosci realizacji praw, w tym rowniez praw
wynikajgcych z RODO, tj. art. 15-22, Zarzad kierujac sie ostroznoscig, a takze troskg o bezpieczeristwo
Panstwa danych wskazuje potencjalne konsekwencje ww. incydentu: utrata mozliwosci uzyskania
dostepu do danych osobowych, utrata mozliwosci uzyskania kopii danych osobowych, ewentualna
utrata poufnosci danych osobowych, potencjalna modyfikacja danych osobowych, potencjalna
kradziez tozsamosci.

Powyzsze moze skutkowa wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych, ktérych
dane dotycza.

W razie pytan dotyczacych naruszenia ochrony danych osobowych mogg sie Pafistwo kontaktowac z
Inspektorem Ochrony Danych- Panig Pauling Jankowiak dostepnym pod adresem e-mail:
iod@zdzit.olsztyn.eu.

Opisany wyzej incydent na chwile obecng nie stanowi naruszenia poufnosci Parstwa danych,
niemniej jednak zalecamy zastosowanie wymienionych nizej zalecen:

e Zachowanie ostroznosci przy podawaniu danych osobowych innym podmiotom, zwiaszcza
droqqg elektroniczng (osoby nieuprawnione, ktére potencjalnie mogtyby wej$¢ w posiadanie
Panstwa danych mogg chcie¢ je wykorzystac lub przekaza¢ innym podmiotom);




e Zachowanie szczegdlnej ostroznosci w _ zakresie _nieznanej Paristwu _wplywajgcej
korespondencii, ktérej nadawca prosi o Paristwa dane osobowe lub odsyta do innych stron
internetowych,

e Dokonanie sprawdzeri czy na Paristwa kontach nie byto Zadnej podejrzanej aktywnosci,
sytuacje nalezy nadzorowac i zachowac szczegdlng ostrozno$¢ w tym zakresie,

e Unikanie otwierania e-maili oraz ich zawartosci jesli adres e-mail lub sama tres¢ wiadomosci
wydadzg sie Paristwu podejrzane.

Ponadto informujemy, ze dokladamy wszelkich starari, aby ograniczy¢ skutki wynikajgce
z zaistniatego zdarzenia oraz, ze podejmowane sg czynnosci organizacyjne, techniczne i prawne
majace na celu zminimalizowanie ryzyka wystapienia podobnych zdarzen w przysztosci.




